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1 INTRODUCTION

As part of the simplification of public procurement, ATEXO has developed a software tool
for signing and co-signing documents.

In particular, this tool can meet certain specific expectations of a public procurement
procedure:

e co-signature of a DC4 by the authorised representative and his co-contractors,

e co-signature of the act of commitment by the procurement holder and the
responsible person for the procurement, etc.

This document outlines the general principle of how the tool works, and precisely
describes the operations of:

e Signing a document,

e Adding a signature to a document already signed (or co-signed),
e Checking the document's signatures,

e Export of a signed document,

e Signing a PDF document.
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2 CREATION OF A SIGNATURE
2.1 Creating a first signature on a document
211 Step 1: App launch
Launch the ATEXO-Sign app by double clicking on the ATEXO-Sign-v4.jar file:
| Ch\Users\BKAN Desktoph\ ATEXOQ-Sign.zip\ ATEXO-5ign’, - |
MNom Taille Compressé  Meodifié le
B 9 371 675 8573348 2016-01-1910:38
"L Notice co-signature - ATEXO-Sign vd.pdf 1034 648 894 819 2016-01-1916:09
Then select a language:
4 ATEXO-Sign4 = -
‘e () Fermer

ATEXO™
ATEXO-Sign 4

Pour lancer l'utilitaire ATEXO-Sign:

Choisissez votre langue en diquant sur I'un des deux pictogrammes.
[ (==

Version 04,04,04 ATEXQO
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2.1.2 Step 2: Choose the file to sign
The next window opens. The first tab, "Signer un document” is selected by default:

4 ATEXO-Sign 4 SNACE X |

— - —— p— — . —— —

ATEXO-Sign 4

Signer un document (XAdES ou PKC5#7) \l\ Co-signer un documant\\c’érifier la signature \l‘ Exporter le document ‘l\ Signer un PDF (PAdES) ‘l\
Signer

Avant d'utiliser I'outil de signature, nous vous invitons & vérifier que votre certificat de signature est bien accessible.

Désignez ensuite le fichier 3 signer.

Nem du fichier: | | | Parcourir

®) Géneration d'une archive ZIP contenant le fichier et la signature au format XAJES
(Préparation a |a co-signature du document).

() Enregistrement de la signature dans le méme répertoire que le fichier,

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

Click the " Parcourir" button, and select the file to sign:
Choisir votre fichier x|

X AE_Lot2.pdf
(3 offre_Lot1.zip
[E Offre_Lot2.zip

Nom de fichier :  |AE_Lot1.pdf Ouvrir
Fichiers du type : ITous les fichiers _'_I Annuler I

Confirm the choice of file to sign by clicking "Ouvrir”.

The following window appears (the address to the file to be signed is provided):
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4 ATEXO-Sign 4 = =28 =

[0 [#= O Fermer

ATEXO-Sign 4

Signer un decument (XAdES ou PKCS#T) \ Co-signer un document \l‘ Vérifier |a signature\ Exporter le documant\l\ Signer un PDF (PAdES) \l‘
Signer

Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.

Désignez ensuite le fichier 3 signer.

Nom du fichier : [ CAUsers\BKA\Desktop\AE_Lotl e | | Parcourir

@ Géneration d'une archive ZIP contenant le fichier et | signature au format XAdES
(Préparation & la co-signature du document).

) Enregistrement de a signature dans le méme répertoire que le fichier.

Détails des signatures

Signé par Certificat émis par Période de validité ‘ Rejeu de la signature

2.1.3 Step 3: Sign the file

Before signing the document, the user selects one of the following generation modes:

e Generation of a compressed folder (ZIP format) in which is recorded the document
to be signed as well as the signature file generated. This generation mode allows
the zip archive to be co-signed.

e Save the signature file generated in the directory in which the file to be signed in
XAdES or PKCS#7

2.1.3.1 Generating a ZIP archive containing the file and signature

Once the file is to be signed and the signature mode "Génération d'une archive ZIP
contenant le fichier et la signature" has been selected, the user clicks the "Signer" button.

The window for selecting a signature certificate appears. The user selects the signature
certificate from the list of proposed certificates, if any:

% Choisissez un certificat i ] |
Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la e

Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numérique, Chiffrement

Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement

annuler | valider |
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Depending on the setting and support of the certificate (software, smart card, etc.), a
simple confirmation or password may be requested for the signature operation.

signature des donnees avec votre clé de Signatire prv x|

Unz gpplcation demande I'accas a un e€ment protége.

GemSAFE - Enter PIN 1

Mat de passz pour; ‘Your user PIN is required to access your smart card

Clé privée CyptoA?|
Please enter your PIN:

B

I~ Change your user PIN
[ ok | Amuer | casis. | o | el |

Fill in the requested password or click "OK" on the signature dialog box.

A valid signature confirmation message is presented and indicates the location of the ZIP
folder containing the file to be signed and the signature generated.

Alerte

gj) L'archive ZIP contenant le fichier et sa signature a été enregistrée dans le répertoireC:\Users\Benjamin\Desktop\ATEXO-CoSign

2.13.2 Signing in the same directory as the file

Once the file is to be signed as well as the signature mode "Enregistrement de la signature
dans le méme répertoire que le fichier" is selected.
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4 ATEXO-Sign 4 — " - ool o

[0 [ ¢ Fermer

ATEXO-Sign 4

Signer un document (XAJES ou PKCSET) \'. Co-signer un document\\’énfler la slgnature\ Exporter le document\ Signer un POF (PAdES) \

Signer

Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible,
Désignez ensuite le fichier & signer.

Mom du fichier: |C:\U;ers\EKA\Deslctop\AE,Loﬂ..pdf ‘ ‘ Parcourir

() Géneration d'une archive ZIP contenant le fichier et la signature au format XAdES
(Préparation  la ce-signature du document).
(@ Enregistrement de la signature dans le méme répertoire que le fichier,
- Génération d'un jeton de signature au format :
W Par défaut : XAdES (Extension : *xml)
) PKCS5#7 (Extension : *.p7s)

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

The user chooses the signature token format, by default XAdES or PKCS#7, and clicks
the "Signer" button.

The window for selecting a signature certificate appears. The user selects the signature
certificate from the list of proposed certificates, if any:

4 Choisissez un certificat i | m] |
Mom du Certificat Mom de 'emetteur Date d'expiration Utllisation de la clé

Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numérique, Chiffrement

Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement

annuler | valider |

Depending on the setting and support of the certificate (software, smart card, etc.), a
simple confirmation or password may be requested for the signature operation.
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Unz gpplcaton demande I'accas a un e€ment protége.

GemSAFE - Enter PIN !

Mat de passz pour: ‘Your user PIN is requited to access your smart card

Clé privée CyptoA?|
Please enter your PIN:

3

I™ Change your user PIN

[ ok | Amnger | coes. | o | el |

Fill in the requested password or click "OK" on the signature dialog box.

A valid signature confirmation message is presented and indicates the location of the ZIP
folder containing the file to be signed and the signature generated.

| Alerte . , g

g La signature a été enregistrée dans le répertoire C:\Users\BKA\Desktop

oK. |
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2.2 Adding a signhature to a document

2.2.1 Step 1: App launch

Unchanged functioning (cf. 2.1.1)

222 Step 2: Choose the file to co-sign

The user selects the second tab "Co-signer un document”.

4 ATEXO-Sign 4 -

0 Notice d'utilisation — Outil de signature et de co-signature

Version 4

= EXl]

ATEXO-Sign 4

Signer un document (XAdES ou PKC5#7) " Co-signer un document\ve'riﬁer la signature | Exporter le document | Signer un PDF (PAdES) |,
Co-signer
Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.

Désignez ensuite I'archive ZIP 3 cosigner que vous avez généré a partir de I'onglet "Signer un decument”,

[0 [ & rermer

Nom de I'archive ZIP : H | | Parcourir

Détails des signatures

|

Signé par Certificat émis par Période de validité |

Rejeu de la signature

| Co-signing must be done on a ZIP archive.

The user clicks "Parcourir" to select the document to co-sign:
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<4 Choisissez votre archive ZIP u

i ol e —
Rechercher dans: |3 Entreprises - Fichiers de reponse 'J

Offre

] Candidature.zip
[E] Offrezip

B Offre_Lotl.zip
[E) Offre_Lot2.zip

Nom du fichier: |BSH¥a¥)] I

Type de fichier: |ZIP files -|

| Ouvrir | I AnnulerJ

Then the user clicks "ouvrir".

<4 ATEXO-Sign 4 S=REEE

[ ] () Fermer

| ATEXO-Sign 4

| Signer un document (XAJES ou PKCS27) * Co-signer un document \ Vérifier la signature | Exporter le document | Signer un PDF (PAES) |
Co-signer
Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.

Désignez ensuite I'archive ZIP a cosigner que vous avez généré a partir de I'onglet "Signer un document”,

Nom de l'archive ZIP : 1our créer des consultations et y répendre\Entreprises - Fichiers de reponse\Offre‘zip‘ ‘ Parcourir |
Détails des signatures
Signé par Certificat émis par | Période de validité | Rejeu de la si
Charles CIVETE CN=ATEXO AC DEMO - Entreprises, OU=... Valide Valide

Page 11 of 25



Notice d'utilisation — Outil de signature et de co-signature

A-I- E X O ﬂ_ Version 4

ATEXO — GOE — ATEXO-Sign

The details of the signatures contain:
e The name of the signatory of the piece (CN certificate field)
¢ The name of the issuer of the signature certificate
e The verification of the validity period of the certificate

e The verification of the insertion of the signature (checking to ensure that the verified
signature matches the signed file, and therefore, that the signature has not been
altered or changed between the time it was signed and the time the verification is
done)

2.2.3 Step 3: Attach a signature
The user clicks "Co-signer".

The window for selecting a signature certificate appears. The user selects the signature
certificate from the list of proposed certificates, if any:

% Choisissez un certificat i ] |
Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la e

Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numérique, Chiffrement

Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement

annuler | valider |

Depending on the setting and support of the certificate (software, smart card, etc.), a
simple confirmation or password may be requested for the signature operation.

signature des données avec volre cle de SIgnatiire prs x|

Unz gpplcation demande 'accas 3 un e€ment protege.

GemSAFE - Enter PIN ]

Mat de passz pour; ‘Your user PIN is requited to access your smart card

Clé privée CyptoAl
Please enter your PIN:

3

™ Change your user PIN

[ ok | Amnuer | Déteis. o | cwca |
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Fill in the requested password or click "OK" on the signature dialog box.

ATEXO — GOE — ATEXO-Sign

A good signature confirmation message is presented and indicates the location of the
ZIP folder containing the file to be signed and the signature generated.

- Alerte &I

g-:' L'archive ZIP a été cosignée dans le répertoireC:\Users\BKA\Desktop \Offre_Lotl.zip

Page 13 of 25



Notice d'utilisation — Outil de signature et de co-signature
Version 4

ATEXO™

2.3 Verification of the signature(s) in a document(s)

ATEXO — GOE — ATEXO-Sign

2.3.1 Step 1: App launch

Unchanged functioning (cf. 2.1.1)

2.3.2 Step 2: Choice of signed (or co-signed) file to check

When the app is launched, the user accesses the third tab: "Vérifier la signature"
4 ATEXO-Sign 4 - = 22—

[0 [ O Fermer

ATEXO-Sign 4

Signer un document (XAJES ou PKCS2T) \l‘ Co-signer un document ' Veérifier la signature\ll Exporter le docurnent \ Signer un PDF (PAES) \l‘
Veérifier
L'outil prend en compte les formats de signatures: XAdES, PAdES et PKCS#7,

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons 4 :

@ - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

1 - Donner une archive ZIP contenant le fichier et sa signature.

"1 - Désigner le fichier PDF signé dont la signature doit &tre vérifide.

MNem du fichier: | | ‘ Parcourir |

Parcourir |

Signature Associée: | |

Détails des signatures

Signé par Certificat émis par Période de validite ‘ Rejeu de |a signature

This window allows to:
e Designate the file whose signature needs to be verified
e Designate PDF file with signature

e Designate a ZIP archive containing the file and its signature

23.2.1 Verification of a signature in a file:
- Inthe "Nom du ficher" field, the user indicates the location of the signed file.
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- Inthe "Signature associée" field, the user indicates the location of the
corresponding signature

<4 ATEXO-Sign 4 - . . = e X

ATEXO-Sign 4

Signer un document (XAdES ou PKCS2T) \ Co-signer un document " Vérifier la signature\l\ Exporter le document\ Signer un PDF (PAdES) \

Vérifier
L'outil prend en compte les formats de signatures : XAJES, PAdES et PKC52T.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons 3 :
@ - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xxml).

("I - Donner une archive ZIP contenant le fichier et sa signature.

"I - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Nem du fichier: | créer des consultations et y répondre)\Entreprises - Fichiers de reponsE\AE_Loﬂ.‘pdf| | Parcourir |

Signature Associée: |IrE\Entrepnses - Fichiers de reponse\AE_Lotl.pdf - 20141120110158 - S\gnaturel.xml| | Parcourir |

Détails des signatures

Signé par Certificat émis par Période de validité ‘ Rejeu de la signature

Then the user clicks "Vérifier". The "Vérifier" button allows you to read the information
about the certificate used to sign the PDF and to have access to the details of the
signature.
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7§ ATEXO-Sign 4 = =

[0 [ & Fermer

ATEXO-Sign 4

Signer un document (XAdES ou PKCS#7) ‘l\ Co-signer un document * Vérifier la signature "t Exporter le document ‘l\ Signer un PDF (PAdES) ‘l\
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a:

@ - Désigner le fichier dont la signature doit &tre vérifiée.

- Désigner le fichier de la signature (Extensions : *.p7s ou *.aml).
(") - Donner une archive ZIP contenant le fichier et sa signature.

(") - Désigner le fichier PDF signé dont la signature doit &tre vérifide.

Nom du fichier: | créer des consultations et y répondre\Entreprises - Fichiers de rEpDHSE\AE_LDﬂ‘pEld | Parcourir |

Signature Associée: ||re\Entraprisas - Fichiers de reponse\AE_Lotl pdf - 20141120110158 - Signaturel.xml| | Parcourir |

Détails des signatures

Signé par ‘ Certificat émis par Période de validite | Rejeu de la signature
Charles CIVETE CN=ATEXO AC DEMO - Entreprises, OU=... Valide Valide

The details of the signatures contain:
e The name of the signatory of the piece (CN certificate field)
e The name of the issuer of the signature certificate
e The verification of the validity period of the certificate

e The verification of the insertion of the signature (checking to ensure that the verified
signature matches the signed file, and therefore, that the signature has not been
altered or changed between the time it was signed and the time the verification is
done)

2.3.2.2 Verification of a signature in a PDF

In the "Nom du fichier PDF Signé" field, the user indicates the location of the signed PDF
file.
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- —————— _—— - _ —— -

“4 ATEXO-Sign 4 o —c—

ATEXO-Sign 4

Signer un document (XAdES ou PKCS#T) \ Co-signer un document " Vérifier la slgnature\II Exporter le document\ Signer un PDF (PAdES) \
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons 4 :

(" - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.acml).

(") - Donner une archive ZIP contenant le fichier et sa signature.

@ - Désigner le fichier PDF signé dont la signature doit &tre vérifide.

Nom du fichier Pdf Si... |- créer des consultations et y répondre\Entreprises - Fichiers de rEpnnSE\AE_LDﬂ.pdf| | Parcourir

Détails des signatures

Signé par Certificat éris par Péricde de validité | Rejeu de la signature

Then the user clicks "Vérifier". The "Vérifier" button allows you to read the information
about the certificate used to sign the PDF and to have access to the details of the
signature.
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ATEXO-Sign 4

Signer um decument (XADES su PRCSST) | Corsignes un decument  Vénfied b signature | Expodtes le document | Signer un PDF (PAES)

oA L5l O rermer

Alin de vertfier 1o validee de Lo ngneture dum litheer, NOUS vOuS A tons
Désigner be Bctier dont s signature doft étre vérdide.,
Désigner ke Bichior de la signature (Extemsions : * ol ou " ).
Domocr une archive Z1P conlenant e fickier et sa sigaature.
u - Désigner e fucduer POF signd dont la signature doit étre veriiée.

Nom du fichier Pdf S ClAlsers'\Benpamen’\ Desiaop A TEXD-CoSegnAE_TEST sign putf Parcownr

Vérfy

Segod par Centéicat ¢ par Période de valdintd Pejew de la signature

CIHVETE Nz ATEXD &0 DEMO + Entrepnses, OLL. Valde Valde -

T

The details of the signatures contain:
e The name of the signatory of the piece (CN certificate field)
e The name of the issuer of the signature certificate
e The verification of the validity period of the certificate

e The verification of the insertion of the signature (checking to ensure that the verified
signature matches the signed file, and therefore, that the signature has not been
altered or changed between the time it was signed and the time the verification is
done)

23.2.3 Verification of a signature in a ZIP file

In the "Zip Archive Name" field, the user shows the location of the ZIP containing the
file and its signature.
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D o B R0 o S
L1 [# O Fermer

ATEXO-Sign 4

Signer un document (XAdES ou PKCS#T7) \ Co-signer un document " Vérifier la signature\ Exporter le document\ Signer un PDF (PAJES) \
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons & :
") - Désigner le fichier dont la signature doit Etre vérifide.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

@ - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit &tre vérifide.

Mom de I'archive ZIP : rour créer des consultations et y répondre!\Entreprises - Fichiers de reponse\Of‘frE.zwp| | Parcourir

Détails des signatures

Signé par Certificat émis par Péricde de validité | Rejeu de la signature

Then the user clicks "Vérifier". The "Vérifier" button allows you to read the information
about the certificate used to sign the PDF and to have access to the details of the
signature.
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7§ ATEXO-Sign 4 = 25—

[0 [ O Fermer

ATEXO-Sign 4

Signer un document (XAJES ou PKCS2T) \l‘ Co-signer un document ' Veérifier la swgnature\ll Exporter le document\l\ Signer un PDF (PAES) \l‘
Vérifier
L'outil prend en compte les formats de signatures: XAdES, PAdES et PKCS#7.

- Afin de vérifier Ia validité de |a signature d'un fichier, nous vous invitons a:
") - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

) - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

MNom de ['archive ZIP iour créer des consultations et y répondret\Entreprises - Fichiers de reponse\Of‘Fre.zip| ‘ Parcourir
Détails des signatures
Signé par Certificat émis par Période de validité | Rejeu de la signature
Charles CIVETE CMN=ATEXO AC DEMO - Entreprises, QU=... Valide Valide

The details of the signatures contain:
e The name of the signatory of the piece (CN certificate field)
e The name of the issuer of the signature certificate
e The verification of the validity period of the certificate

The verification of the insertion of the signature (checking to ensure that the verified
signature matches the signed file, and therefore, that the signature has not been altered
or changed between the time it was signed and the time the verification is done)

2.4 Exporting the document

24.1 Step 1: App launch

Unchanged functioning (cf. 2.1.1)

2472 Step 2: Choice of signed (or co-signed) file to export

When the app is launched, the user accesses the fourth tab: "Exporter un document”:

In order to export a file from a ZIP archive, the user indicates the ZIP containing the file

and its signature by clicking the "Parcourir" button.
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ATEXO — GOE — ATEXO-Sign
ot o —
ATEXO-Sign 4 S

Signer un document (XAdES ou PKCS#7) \‘ Co-signer un document s\ Vérifier la signature P Exporter le document ‘\ Signer un PDF (PAdES) \

Exporter
Afin d'exporter un fichier 3 partir d'une archive ZIP, nous vous invitons 3

- Désigner I'archive ZIP contenant le fichier et sa signature.

Nom de I'archive ZIP:  |rour créer des c Itations et y répond prises - Fichiers de reponse\Offre.zip

Then the user clicks "Enregistrer"”, that indicates where they want to save the contents
of the file and then clicks "Ouvrir":

@ Veuillez Chds“"'“?fjf*_?me"t | )
Rechercher dans : |G Entreprises - Fichiers de reponse vl @
(3 Offre

13 86 (TR [ 3ST2 FMlb U créer des consultations et y répondre\Entreprises - Fichiers de reponse

Type defichier: | Tous les fichiers "I

I Quvrir I [ AnnulerJ
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ATEXO — GOE — ATEXO-Sign
Alrthe B =|

Levods deuss sur L lefner 21sss Azratyes serdnz e poitas cars e cosser thar  sivous vous cad Asses Now sad e Fohusr sera =vegst @ dare ‘emo acs—ert thas

L I | .

x

N
g.. j Un ou plusieurs fichiers de l'archive existe(ent) déja dans le dossier que vous avez choisi, voulez-vous ecraser?

(3
%

| Oui ] [ non |

A confirmation window appears with message indicating whether the file has been
exported.

2.4.3 Step 3: Summary

The new location of the exported file is shown as well as its size and the date of its
creation by clicking on "afficher" (view the details).

‘4 ATEXO-Sign & T, _— e TR Eeeam e e e | o | B

ATEXO-Sign 4 |

I Signer un document (XAdES ou PKCS27) \ Co-signer un document "\ Vérifier la signature ' Exporter le document \ Signer un PDF (PAdES) "\
Exporter
Afin d'exporter un fichier a partir d'une archive ZIP, nous vous invitons a:

- Désigner l'archive ZIP contenant le fichier et sa signature,

Nom de l'archive ZIP:  |iour créer des consultations et y répondre\Entreprises - Fichiers de reponse\Offre.zip] | Parcourir

Les fichiers ont été bien exportés. Cliquer sur "Afficher" pour voir le détail.

p
<4 Détails des fichiers exportés el il
Nom du fichier Taille Date de modification
C:\Users\BKA\Desktop\Fichiers pour créer... 8 a 0 6 -
C:\Users\BKA\Desktop\Fichiers pour créer... 4444 Tue Jan1915:40:11 CET 2016 Z
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2.5 Signing a PDF

ATEXO — GOE — ATEXO-Sign

251 Step 1: App launch

Unchanged functioning (cf. 2.1.1)

25.2 Step 2: Choice the PDF to sign

When the app is launched, the user accesses the fifth tab: "Signer un PDF":
OO W e AW WSOm0 o)

[0 [#= O Fermer

<4 ATEXO-Sign 4

ATEXO-Sign 4

Signer un docurnent (XAdES ou PKCS2T) \ Co-signer un docurnent \l‘ Veérifier la signature\ Exporter le docurnent i Signer un PDF (PAdES) \'l

Signer
Avant d'utiliser I'outil de signature, nous vous invitons 3 vérifier que votre certificat de signature est bien accessible.

Désigner ensuite |e fichier pdf a signer. Cette fonction génére une copie de votre PDF avec la signature intégrée (signature au format PAdES) et non pas juxtaposée.

Nem du fichier | | Parcourir |

Détails des signatures

Signé par Certificat émis par Période de validité Rejeu de la signature

The user clicks "Parcourir”, selecting the PDF to sign and then clicks "Ouvrir":
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ATEXO — GOE — ATEXO-Sign

#4 Désigner le fichier PDF & signer e

L PRI —— —

Rechercher dans : FD Entreprises - Fichiers de reponse 'J @ Eﬂej

C3 Offre

[£] AE rempli.pdf

@ AE_Dissocié avec caracteres speciaux e a u € () -°5__¢ ,- Copie.pdf

[E] AE_Dissocié avec caractéres spéciaux e a u é () -°5_¢,- Copie.pdf - 20160108094515 - Sig
El AE_Dissocie.pdf

[E] AE_Lotl.pdf

(] AE_Lotl.pdf - 20141120110158 - Signature 1.xml

[£] AE_Lotl.pdf - 20160119152247 - Signature 2.xml

[ [»
Nom du fichier : |

Type de fichier: l Tous les fichiers 'l

I Quvrir l [ AnnulerJ

Once the PDF is selected, the user clicks "Signer" and then indicates where they want to
save the signed PDF:

Lg»_l Veuillez choisir 'emplacement od le PDF signé sera enregistré u
Rechercher dans: |C3 Entreprises - Fichiers de reponse ']
(3 Offre

A (T3 W [V (33T Sl ur créer des consultations ety répondre\Entreprises - Fichiers de reponse

Type defichier: | Tous les fichiers |

| Ouvrir l | AnnulerJ
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ATEXO — GOE — ATEXO-Sign

Once the user has clicked "Ouvrir", the window for selecting a signature certificate
appears. The user selects the signature certificate from the list of proposed certificates, if

any:
4 Choisissez un certificat i | m] |
Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la clé
Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numérique, Chiffrement
Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement

annuler | valider |

Depending on the setting and support of the certificate (software, smart card, etc.), a
simple confirmation or password may be requested for the signature operation.

signature des données avec votre clé de SIgnatire prve x|

Unz gpplcation demande I'accas 3 un eement protége.

GemSAFE - Enter PIN 1

Met de passz pour; Your user PIN is required to access your smart card
Clé privée CypioAl
Please enter your PIN:

I” Change your user PIN
OK Amuer |  Cétais.. |

Fill in the requested password or click "OK" on the signature dialog box.

A valid signature confirmation message is presented and indicates the location of the ZIP
folder containing the file to be signed and the signature generated.

Alerte &
Q Le PDF signé a été enregistré dans C:\Users\BKA\Desktop\Fichiers pour créer des consultations et y répondre\Entreprises - Fichiers de reponse\AE_Lotl_sign.pdf
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